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I. Presentacion

Las instituciones publicas no se encuentran ajenas a que les ocurran eventos disruptivos,
afectando con esto la prestacion de los servicios a los usuarios. La capacidad para reponerse a
estos eventos es esencial, principalmente como una medida para resguardar la vida de las
personas funcionarias que conforman la Institucion, sin descuidar la atencion que se brinda a
las personas usuarias, donde la no prestacion de los servicios podria llevar a la pérdida de

credibilidad, afectando con ello de manera directa su imagen y reputacion.

En vista de lo anterior, y tomando como referencia las buenas practicas desarrolladas por otras
organizaciones, el Registro Nacional presenta a continuacion el Plan de Continuidad, con el
objetivo de definir los aspectos medulares a considerar en caso de que se presente un evento
disruptivo, que de manera significativa afecte la atencion de los servicios criticos que se
brindan a los usuarios, mismo que define los aspectos medulares que se deben tener presentes

en la Institucion para la continuidad de los servicios.
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II. ASPECTOS GENERALES

A. Glosario

Aceptacion del riesgo: Decision administrativa para no tomar ninguna accion de

mitigacion del impacto de un riesgo en particular.

Activar: Acto de declarar que las acciones definidas por la Instituciéon sobre continuidad de
los servicios deben llevarse a la practica, con el fin de continuar con la prestacion de sus

servicios criticos, después de haberse materializado un incidente disruptivo.

Analisis de Impacto a los Servicios, (por sus siglas en inglés BIA): Proceso de
analisis de las actividades y el efecto que la interrupcion en la prestacion de los servicios

criticos podria tener sobre ellas.

Analisis de requerimientos de continuidad: Proceso de recopilar informacion en la
fuente para reanudar y continuar las actividades de la institucion a un nivel requerido para

apoyar las obligaciones y objetivos de la organizacion

Actividad: Conjunto de tareas realizadas por una organizacion, para la produccién de bienes

0 servicios.

Activo: Recurso que genera en el corto, mediano, o largo plazo un beneficio.

Amenaza: Causa potencial de un incidente no deseado que puede resultar en dafios a

individuos, activos, a un sistema u organizacion, el ambiente o la comunidad.

Causa: Condiciones concretas que originan el evento.

Consecuencia: Conjunto de efectos derivados de la materializacion de un evento, expresado

cualitativa o cuantitativamente, sean pérdidas, perjuicios, desventajas o ganancias.

Continuidad de los servicios: Es la capacidad de la organizaciéon para continuar con la

prestacion de sus servicios criticos, después de haberse materializado un incidente disruptivo.
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Crisis: Un incidente tiene la capacidad o el potencial de generar una crisis, se origina cuando
un incidente impacta o podria impactar sobre la viabilidad, operatividad o credibilidad de la
institucion.

Evento. Incidente o situacion que podria ocurrir en un lugar especifico en un intervalo de

tiempo particular.

Gestion de continuidad de los servicios: Gestion enfocada a desarrollar en la
organizacion la capacidad para continuar con la prestacion de sus servicios criticos, después

de haberse materializado un incidente disruptivo.

Incidente disruptivo: Evento o circunstancia que puede afectar significativamente las
operaciones criticas de la organizacion. Esto incluye cualquier ocurrencia inesperada de causa
natural, técnica o humana la cual representa una seria amenaza para el personal, clientes,

instalaciones, activos, registros y/o oferta de servicios de la institucion.

Impacto: Evento que tiene la capacidad de provocar la pérdida de o la interrupcién de las
operaciones, servicios o funciones de la organizacion, el cual, si no se administra, puede

escalar y convertirse en una emergencia, crisis o desastre.

Interrupcion: Evento que interrumpe las operaciones o procesos normales del negocio bien
sea de manera anticipada (huracanes, inestabilidad politica) o imprevista (bloqueos, ataques

terroristas, fallas tecnolbgicas, o terremotos)

Mitigacion: Se refiere a las acciones que se realizan para reducir el impacto o consecuencia

del evento disruptivo.
Objetivo: Es el fin altimo hacia el cual se dirigen las acciones de una organizacion.

Periodo maximo tolerable de interrupcion, (por sus siglas en inglés MTPOD): Es
el tiempo que se tomaria para que los efectos adversos que pudieran ocurrir, como resultado

de no proporcionar un producto/servicio o realizar una actividad lo convierta en inaceptable.

Plan de Continuidad de los Servicios: Se refieren a las acciones a realizar en la
Institucién para responder, continuar y recuperar los servicios criticos, después de haberse

materializado un incidente disruptivo.
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Prevencion: Medidas contra amenazas especificas que habilitan a la organizacion evitar una

interrupcion de sus servicios.

Recuperacion: La implementacién gradual de las acciones definidas para volver a la

normalidad en la prestacion de los servicios.

Respuesta a incidente: Ejecutar acciones para minimizar el incidente materializado,
destacando sus consecuencias, para posteriormente comunicarlas a los sujetos interesados

que correspondan.

Riesgo. Probabilidad de que ocurran eventos que tendrian consecuencias sobre el

cumplimiento de los objetivos fijados.

Sistema de Gestion de Continuidad de los servicios (SGCS): Comprende el conjunto
de actividades que se deben realizar en el Registro Nacional para gestionar la prestacion de

los servicios de manera continua ante la presencia de un evento disruptivo.

Servicios criticos: Son aquellos que su entrega tiene una afectaciéon o impacto directo en

las partes interesadas considerados como prioritarios.

Sujetos interesados: Personas fisicas o juridicas, internas o externas a la Institucién, que

pueden ser afectadas directamente debido a la interrupcion de los servicios.

Tiempo objetivo de recuperacion, (por sus siglas en inglés RTO): Periodo de tiempo

después de un incidente disruptivo en el que, el servicio debe ser reanudado.

Valoracion del riesgo: consiste en la identificacion, evaluacién, selecciéon y ejecucion de

medidas para la administracion de riesgos.

B. Marco Juridico
A continuacion, se presenta la normativa considerada en la realizacion de este documento:

e Ley de Creacion del Registro Nacional, Ley N° 5695, del 28 de mayo de 1975 y sus

reformas.
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e Norma técnica de Costa Rica (INTECO) denominada INTE/ISO 22301:2015 Seguridad

(3

de la sociedad. Sistemas de gestion de continuidad del negocio. Requisitos.

e Sistemas de gestion de Continuidad de Servicios para organizaciones publicas y sin
fines de lucro. Requisitos y orientacién para su uso. INTE G 130: 2022.

e Normas técnicas para la gestion y el control de las Tecnologias de informacion,

Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones, 2022.

e Directrices de continuidad para la generacién de valor publico en la Contraloria

General de la Republica, R-DC-006-2021.

e Metodologia de Gestion de la Continuidad de los Servicios SGCS, 2°version 2021,

aprobado en el Acuerdo J147-2021, sesiéon N°10-2021, del 6 de mayo del 2021.

e Oficio MIDEPLAN-DM-0OF-1595-2020, del 03 de diciembre del 2020.

C. Politica de Continuidad de los Servicios

I nivel
El Registro Nacional se compromete a gestionar la continuidad en la prestacion de los
servicios que se determinen como criticos, ante la presencia de un evento disruptivo que los

afecte.

II nivel
Lineamientos
e En el Sistema de Gestion de la Continuidad de los Servicios (SGCS) se establece como
prioritario las personas, los servicios criticos y la plataforma tecnologica que los
soporta.
e Kl Sistema de Gestion de la Continuidad de los Servicios (SGCS), es aplicable a las

instancias del Registro Nacional que tienen relacidon con los servicios criticos.
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funcionamiento del Sistema de Gestion de la Continuidad de los Servicios (SGCS)
Sistema de Gestion de la Continuidad de los Servicios (SGCS).

e LaUnidad de Desarrollo Estratégico Institucional (UDEI) es la instancia que coordina
las acciones necesarias para la implementacion y mantenimiento del Sistema de
Gestion de la Continuidad de los Servicios (SGCS)

e La Direccion de Informatica es la encargada de la recuperacion de la plataforma
tecnologica que soporta los servicios criticos.

e Alos titulares subordinados responsables de los procesos sustantivos, les corresponde
la identificacion y definicidén de sus servicios criticos, asi como la participacion en la
elaboracion y ejecucion, de los planes para prevenir, atender y evaluar los eventos que
afecten la prestacion de sus servicios.

e Al jerarca y titulares subordinados les corresponde identificar, analizar, evaluar,
administrar y dar seguimiento a los riesgos relacionados con la continuidad de los
servicios criticos, en apego a la metodologia SEVRI definida en la Institucion.

e Kl personal del Registro Nacional y de las organizaciones albergadas en la Institucion,
asi como todo el personal de las empresas contratadas que brindan servicios a la
Institucion deben participar y ejecutar las acciones que se definan en materia de
prevencion y atencion de eventos disruptivos.

e En toda contratacion relacionada con los servicios criticos de la Institucion, se debe
solicitar al proveedor un plan de contingencia, ante un evento que interrumpa la
continuidad de los servicios que presta, de conformidad con el objeto contractual.

o Kl Registro Nacional propicia la capacitacién del personal involucrado en el desarrollo

del SGCS, de acuerdo con la disponibilidad de los recursos.

D. Justificacion

Las instituciones ptiblicas en su accionar se pueden enfrentar a diferentes eventos disruptivos
que afecten el cumplimiento de su operativa diaria, mismos que pueden impactar de manera

total o parcial la continuidad de los servicios. En concordancia con las mejores practicas

10
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internacionales es fundamental que las entidades publicas desarrollen planes para que puedan
dar respuesta ante posibles eventos que puedan ocasionar algin tipo de impacto en sus
actividades. En tal sentido es de vital importancia que el Registro Nacional disponga de un
Plan de Continuidad que contemple las acciones minimas para garantizar la continuidad de
los servicios criticos, facilitando la recuperaciéon de estos cuando se hayan visto afectados por

la incidencia de eventos disruptivos que impacten las operaciones esenciales.

Contar con este Plan permite a la Institucion gestionar la recuperacion de los servicios criticos,
mantener la legitimidad institucional y mitigar el riesgo reputacional ante las partes
interesadas, tomando en consideracion las amenazas del entorno que podrian afectar la
consecucion de los objetivos. Asimismo, permite dar una respuesta a las necesidades de los
usuarios ante la materializacién de un evento, que pudieran generar un impacto en las

actividades econ6mico-sociales.

Por otro lado, es importante mencionar que en paralelo a la construccion de este plan se ha
realizado la identificacion y valoracion de los riesgos, donde se han definido medidas de

administracion para mitigar su materializacion.

En diversas evaluaciones o procesos de fiscalizacion, se ha indicado la necesidad de disponer
de un Plan de Continuidad de los Servicios. Algunos de los documentos que hace referencia a

este requerimiento son:

o Indice de Capacidad de la Gestion.
e Directrices de continuidad para la generacion de valor publico en la Contraloria
General de la Republica, R-DC-006-2021.

e Normas técnicas para la gestion y el control de las Tecnologias de Informacion,
MICITT.

e Normas técnicas de Costa Rica (INTECO), denominadas INTE/ISO 22301:2015,

Seguridad de la sociedad. Sistemas de Gestion de continuidad del negocio. Requisitos.

11
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III. DESARROLLO DEL PLAN DE CONTINUIDAD

Referente al tema de Continuidad de los Servicios en el Registro Nacional, el Ministerio de

Planificacién Nacional y Politica Econ6mica, indica en el oficio MIDEPLAN-DM-OF-1595-

2020, del 03 de diciembre del 2020, las funciones asignadas a la Unidad de Desarrollo

Estratégico Institucional, mencionando como funcién la de: Coordinar acciones para el

fortalecimiento del Sistema de Gestion de Continuidad de los Servicios del Registro Nacional.

En este contexto, la Unidad de Desarrollo Estratégico Institucional, en coordinaciéon con otras

instancias del Registro Nacional, ha logrado desarrollar importantes acciones relacionadas a

la concretizacion del tema de continuidad, para lo cual dispone de los siguientes documentos:

A.

Diagnostico

Politica de Continuidad de los Servicios.

Anélisis de la plataforma y los servicios tecnoldgicos que soportan los servicios
criticos de la Institucion.

Metodologia del Sistema de Gestion de la Continuidad de los servicios, 2° version.
Guia para el Desarrollo del Sistema de Gestién de Continuidad de los servicios en el
Registro Nacional.

Definicion de los servicios criticos del Registro Nacional.

Actualizacion Metodologia de SEVRI, 8° version en el cual se incluye como factor
de riesgo el tema de Continuidad.

Definicion de los riesgos de continuidad e inclusioén en el Sistema de SEVRI.
Definicién de procedimientos para la atencion de eventos disruptivos.

Inicio y aplicacién de simulacros.

Metodologia para la elaboracion del Plan de Continuidad

La metodologia utilizada para desarrollar este documento tomo en consideraciéon una serie de

aspectos los cuales se citan a continuacion:

12



COBIERMNO . ECISTRO
DE COSTA RICA 'grﬁ

()
@

=]

(3

Investigacion: Con el fin de ampliar conocimientos en materia de Continuidad de los
servicios, se procedio a realizar investigacion en fuentes, ptublicas y privadas, donde se
identificaron aspectos basicos y relevantes que debia contener un Plan de Continuidad.
Producto de esta investigacion se determinaron los contenidos del presente

documento.

Entrevistas: Se realizaron entrevistas a personas funcionarias vinculadas con la materia
de continuidad en cada una de sus instituciones, entre ellas: Banco Nacional, Banco
Popular, Empresa de Servicios Publicos de Heredia, Poder Judicial, la Contraloria
General de la Republica. Esto permitié conocer la experiencia desarrollada y las
lecciones aprendidas durante el proceso para garantizar la efectividad de un Plan de

Continuidad.

Analisis de documentacién: Se analiz6 la normativa dispuesta en el Marco Normativo
de este documento, con el propésito de adoptar y adaptar aquellos requerimientos que
fuesen posibles desarrollar en la Institucién para disponer del Plan de Continuidad,

Plan de Contingencia y el Plan de Comunicacion.

Definicion de puntos basicos: Para la elaboraciéon de este documento, asi como los
demas planes que se elaboraron, se tomo en consideracion lo establecido en la Norma
técnica de Costa Rica (INTECO) denominada INTE/ISO 22301:2015 Seguridad de la
sociedad. Sistemas de gestion de continuidad del negocio. Requisitos, asi como, en el
documento denominado Sistemas de gestion de Continuidad de Servicios para
organizaciones publicas y sin fines de lucro. Requisitos y orientacion para su uso. INTE
G 130: 2022 y directrices de entes rectores como el MICITT y la Contraloria General de

la Republica.

Asimismo, se recurri6 a la participacion de instancias que tienen vinculacion directa en el

tema de Continuidad como lo son la Direccién de Servicios, Direccion de Informaética y el

Departamento de Financiero, mismos que participaron activamente en la revision de este

documento y desarrollo de aspectos vinculados con la materia de su competencia.

13
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e Redaccion del documento: Para la redaccion de los planes, se realizaron diversas
reuniones con el equipo facilitador de la UDEI, para lo cual se tom6 en consideracién
el anélisis realizado con anterioridad a la normativa, la revision de los conceptos
béasicos, el conocimiento obtenido de la experiencia de otras instituciones, lograndose

culminar con la elaboracion de este documento.

B. Objetivos

Objetivo General
Gestionar la continuidad de los servicios criticos prioritarios del Registro Nacional para dar
respuestas oportunas a las necesidades de las personas usuarias ante la materializacion de un

evento disruptivo.

Objetivos especificos:

e Mitigar los efectos de los danos o fallas por medio de la ejecucién de un conjunto de
acciones previamente definidas e informadas para el abordaje de la recuperacion de

los servicios.

e KEstablecer los requerimientos de recuperacién de TI, Recursos Humanos, materiales

y suministros para los servicios criticos ante la presencia de un evento disruptivo.
e Definir los actores involucrados en la prestacion de los servicios criticos, asi como sus
funciones ante la materializacion de un evento disruptivo que afecte la continuidad de

los servicios.

o Establecer para cada servicio critico el detalle de actividades a realizar, asi como los

tiempos requeridos para su implementacion.

14
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e Identificar los procedimientos asociados a los servicios criticos.

C. Ambito de aplicacién

Este Plan aplica a los servicios criticos definidos como prioritarios para el Registro Nacional,
donde se involucra a las personas funcionarias que tienen relacion directa en la prestacion de
estos para garantizar la continuidad de los servicios ante incidentes disruptivos. En ese
sentido, es importante mencionar que los servicios criticos definidos como prioritarios son

los siguientes:

Servicios criticos:

=

Mantener disponibles los servicios de placas de manera presencial.
Mantener disponibles los servicios de placas en el portal web.
Mantener disponibles las consultas y certificaciones de manera presencial.

Mantener disponibles las consultas y certificaciones en el portal web.

AR Sl N

Recepcion, anotacion, entrega y notificacién de documentos digitales (ventanilla

digital y WIPO-file).

6. Recibir, asignar citas de presentacion, digitalizar, anotar, realizar el reparto, entregar
y notificar los documentos fisicos de BI, BM, PJ, y PI.

7. Recibir los documentos fisicos calificados de los registradores (digitalizar, archivar y

entregar/ notificar los documentos).

8. Traslado de documentos y placas a las diferentes regionales.

D. Responsables y funciones

Con el proposito de tener claridad respecto a los responsables en materia de la Continuidad
de los servicios criticos definidos en este documento, asi como de las funciones que deben
desempenar para llevar a cabo las acciones que se requieren en la recuperacién de los

servicios, se presenta a continuacion la siguiente informacién:

15
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Tabla 1

Responsables y funciones asignadas

RESPONSABLES FUNCIONES

Junta e Aprobar la Politica de Continuidad de los Servicios.

Administrativa e Aprobar la metodologia sobre la continuidad de los Servicios.
e Aprobar el Plan de Continuidad de los Servicios.

e Apoyar la ejecucion del Plan de Continuidad de los Servicios.

Director General e Apoyar la ejecucion de los objetivos y planes para el Sistema

de Gestion de Continuidad de los Servicios, verificando que
sean revisados anualmente.

e Aprobar las funciones y responsabilidades definidas a los
actores involucrados en la continuidad de los servicios, antes,
durante y después de materializarse un evento disruptivo.

e Solicitar informes sobre las revisiones y valoraciones
correspondientes en el tema de Continuidad a la instancia que
coordina acciones en la materia.

e Definir los tiempos para la ejecucion de las actividades
necesarias para restaurar los servicios.

e Realizar la convocatoria de las personas funcionarias
involucradas en la coordinacién de acciones para la
continuidad de los servicios.

e Realizar la voceria oficial ante medios de comunicacion,
usuarios y poderes del estado.

e Brindar los lineamientos generales en la atencion de eventos
disruptivos.

e Aprobar la estrategia de comunicaciéon para la atencion en
ante un evento disruptivo.

e Autorizar los comunicados que se hagan a nivel interno y
externo en el tema de Continuidad de los servicios.

e Apoyar las gestiones que se realicen para llevar a cabo el Plan
de Comunicacién.
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RESPONSABLES FUNCIONES
Director de ~ .

e Evaluar los dafios relacionados a las TIC.

Informatica . . . .

e Responder ante la convocatoria que realice la Direccion
General en materia de continuidad de los servicios.

e Atender de acuerdo con su capacidad cuando se requiera ante
la presencia de un evento disruptivo.

e Disponer de un plan de recuperaciéon ante la presencia de
eventos disruptivos que afecten los servicios criticos para
cumplir con los objetivos de recuperaciéon trazados por la
Institucion.

e Formar parte del equipo de personas funcionarias que se
avoquen a la recuperaciéon de los servicios criticos con la
activacion del plan de continuidad.

e Coordinar acciones de supervision en el proceso de
recuperacion para la continuidad de los servicios.

Director de .
e Responder ante la convocatoria de la DG.
Servicios .

e Ser el responsable sustituto el Jefe de Departamento
Plataforma de Servicios, Departamento de Recepciéon y
Entrega.

e Velar por la aplicaciéon de los procedimientos establecidos,
ante la presencia de un evento disruptivo.

e Coordinar con otras instancias la gestion de los recursos
requeridos para la atencion del servicio critico.

e Coordinar con la Direccion de Informaética funcionamiento de
sistemas requeridos en los servicios criticos.

e Preparar los informes que le sean requeridos en materia de
continuidad de los servicios.

Directores de o .. . .
e Contribuir con el proceso de continuidad de los servicios
Registros desde la identificacion de los servicios criticos.

e Participar en los simulacros relacionados con la continuidad
de los servicios.

e Comunicar a las partes involucradas las gestiones a realizar
ante la disrupcidén de los servicios institucionales.

e Responder ante la convocatoria de la DG.
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FUNCIONES

Convocar a los funcionarios requeridos para la atencion de la
situacion.

Coordinar el trabajo dirigido a la atencion del servicio critico.

Gestionar los recursos requeridos para la atencion del servicio
critico.

Comunicar resultados de la atencidn del servicio critico.

Verificar que el proceso registral de ejecute correctamente.

Organizar el equipo de trabajo.

Coordinar con las instancias correspondientes que los
sistemas informaticos funcionan segin los requerimientos de
la situacion.

Gestionar los materiales y suministros necesarios para
realizar las funciones en atencién al servicio critico.

Verificar que el procedimiento vinculado al servicio critico se
ejecute correctamente.

Brindar informes sobre la atencién del servicio critico.

Asumir en ausencia del director general o subdirector la
coordinacion para la atencion de cualquier evento disruptivo.

Monitorear el evento disruptivo, determinando su impacto,
informacién que debe ser compartida a la Direcciéon General.

Responder ante la convocatoria de la DG.

Atender de acuerdo con su capacidad cuando se requiera ante
la presencia de un evento disruptivo.

Coordinar para corroborar el estado de la infraestructura
fisica posterior a una situacion disruptiva de los servicios.

Coordinar la gestién de los recursos fisicos, econémicos y
humanos para la atencién de los servicios criticos.

RESPONSABLES
Jefe de
Departamento
Plataforma de
Servicios, y Jefe
Departamento de
Recepcion y
Entrega

Directora
Administrativa
Jefe Servicios
Generales

Asumir en ausencia de la persona que ocupe la Direccion
General, Subdireccion y Direccion Administrativa, la
coordinacion para la atencién de cualquier evento disruptivo.

Atender de acuerdo con su capacidad cuando se requiera ante
la presencia de un evento disruptivo.

18
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RESPONSABLES

FUNCIONES

Coordinar los aspectos relacionados con la infraestructura
institucional.

Coordinar de revision de instalaciones electromecéanicas.

Realizar las coordinaciones necesarias para permitir accesos
en los edificios.

Establecer las coordinaciones necesarias para facilitar el uso
de vehiculos en la atencion de eventos disruptivos.

Gestionar la disponibilidad de personal relacionado con
contratos de limpieza, seguridad, servicios de mantenimiento
y otros que sean necesarios.

Activar los protocolos de seguridad fisica institucional.

Unidad de
Desarrollo
Estratégico

Institucional

Responder ante la convocatoria de la DG.

Revisar los documentos elaborados periddicamente en
materia de continuidad de los servicios que garanticen la
mejora continua.

Mantener acopio de la documentacién en materia de
continuidad de los servicios.

Coordinar los simulacros de atencion de los servicios criticos.

Vigilar la adecuada implementacion de los procedimientos de
la atencion de servicios criticos.

Verificar la ejecucion del plan de atencion de los servicios
criticos.

Actualizar la documentacion relacionada con la Continuidad
de los Servicios.

Gestionar la implementacién del Plan de Continuidad.

Departamento de
Proyeccién

Institucional

Responder ante la convocatoria de la DG.

Atender ante la presencia de un evento disruptivo, de acuerdo
con su capacidad.

Definir la estrategia de comunicacién para la atencion ante un
evento disruptivo.

Garantizar la disponibilidad de los medios de comunicaciéon
durante un incidente disruptivo.

19
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RESPONSABLES FUNCIONES

Ejecutar el plan de comunicaciéon en materia de continuidad
de los servicios.

Mantener actualizado el plan de comunicacién en
concordancia con las necesidades institucionales y la
normativa vigente.

Salud Ocupacional

Responder ante la convocatoria de la DG.

Atender ante la presencia de un evento disruptivo, de acuerdo
con su capacidad.

Mantener actualizado el plan de emergencia ante la presencia
de un evento disruptivo que afecte la integridad fisica de las
personas.

Verificar que las condiciones laborales en la atencion de los
servicios criticos garantizan la seguridad laboral de los
funcionarios.

Denunciar riesgos de los funcionarios que atienden los
servicios criticos ante condiciones inadecuadas.

Proponer alternativas ante ausencia de seguridad laboral.

Personas

funcionarias con
tareas  asignadas
para la atencion del

servicio critico.

Responder ante la convocatoria del Superior Inmediato.

Atender ante la presencia de un evento disruptivo, de acuerdo
con su capacidad.

Atender los lineamientos definidos por la Direccion General
cuando se presente un evento disruptivo que afecte la
prestacion de los servicios criticos.

Conocer sobre el plan de continuidad que se defina en la
Institucion para su ejecucion cuando sea requerido.

Registradores

Responder ante la convocatoria del Superior Inmediato.

Verificar las adecuadas condiciones del espacio fisico
asignado.

Verificar el funcionamiento de los sistemas.
Verificar el funcionamiento del equipo tecnologico.
Iniciar la calificaciéon de documentos.

Participar en reuniones para mejorar el proceso.

Nota: Elaboracion UDEI.
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E. Plazos para la recuperacion de los servicios criticos, detalle de

actividades y recursos

A continuacién, se presenta para cada servicio critico, el detalle de las actividades para

gestionarse la materializacion de un evento disruptivo, asi como la definicion de las personas

involucradas, los recursos requeridos para levantar los servicios y los sistemas que se

necesiten estén en funcionamiento para la continuidad del servicio.

Tabla 2

Servicio critico: 1. Mantener disponibles los servicios de placas de manera presencial

ACTIV. TIEMPO COORD. RESP RECURSOS OTROS SISTEMAS
EN HORAS RECURSOS | REQUERIDOS
1.1. Reunién | 1 Direccién | Direccion Personal de | Centro Sistemas SIBIMU,
inicial con los General General/Di | la Direccion | Alterno de SIPLA, E-POWER,
funcionarios reccion de | de Servicios, | Datos SPJ y los
responsables Servicios/D | Personal de | Servicios webservice
del servicio ireccion de | la Direccion | basicos: (COSEVI, DNN,
critico para Informatica | de electricidad, | INS, Registro Civil).
coordinar /Direccién | Informatica, | internet,
acciones  de Administra | Direccién disponibilida
levantamiento. tiva General y | dde
Subdirector, | sistemas,
personal del | agua,
Departament | transporte.
o de Servicios | Maquina
Generales, para la
Jefe de | confeccion
subproceso de placas,
1.2. Analisis | 2 insumos
de daiios: especiales
1.2.1 Se define | Direccidén Personal de parala
Elaboracion de en la General/Di | la Direccién | confeccion
un Plan de reuniéon reccion de | de Servicios, | de placas
Trabajo para inicial Servicios/D | Personal de | (chapas,
atender los dependie | ireccién de | la Direccién | stickers,
danos y ndo del Informaética | de cintas de
reestablecer el incidente | /Direccién | Informética, | estampado
servicio. Administra | Direccién en calor,
tiva General y portafolios,
Subdirector, | dados, papel
personal del | térmico)
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ACTIV. TIEMPO COORD. RESP RECURSOS OTROS SISTEMAS
EN HORAS RECURSOS | REQUERIDOS
Departament | 4
ode Computador
Servicios as
Generales, 4 Estaciones
Jefe de de trabajo
subproceso 1 impresora
de punto de
s venta, 1
1.3 Ejecutar | 10 troqueladora
el Plan para 1
recuperar el estampadora
S€rvicio en calor
1.3.1 Director | Jefes de Personalde | ; jmpresora
Infraestructur de Departame | la Direcciébn | e
aTI Informéti | ntos de la de dispositivos
ca DIN Informética | de ID
1.3.2 Director Jefatura Personal del
Infraestructur Administr | Dpto. Departament
a fisica ativo Servicios ode
Generales Servicios
Generales
1.4. Pruebas | 3 Personal
de del
funcionamie subproceso.
nto
1.4.1 Pruebas Jefe de Coordinado | Personal de
de Troquelado Departam | r la Direccion
ento de Subproceso | de
1.4.2 Pruebas Plataform | de Placas Servicios/Per
de pintura ade sonal del
servicios Subproceso
1.4.3 Pruebas de
en la APP Placas/Perso
nal Direccién
de
Informética
1.5. Director Jefe del Direccién
Elaboracion General Departame | General y
de nto de Personal de
comunicado Proyeccion | Proyeccion.
a la persona
usuaria
sobre la
afectacion
del servicio
(va en

paralelo con
las pruebas
de
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ACTIV. TIEMPO COORD. RESP RECURSOS OTROS SISTEMAS
EN HORAS RECURSOS REQUERIDOS
funcionamie
nto)
16

Nota: Elaboracion UDEI y Direccién de Servicios

Tabla 3

Servicio critico: 2. Mantener disponibles los servicios de placas en el portal web.

ACTIV. TIEMPO | COORD. RESP RECURSOS OTROS SISTEMAS
EN RECURSOS | REQUERIDOS
HORAS
2.1. Reunion inicial | 1 Direccion | Direccion | Personal de la | Centro Portal
con los funcionarios General General/ | Direccibn de | Alterno de Institucional,
responsables  del Direccién | Servicios, Datos SIBIMU, SIPLA,
servicio critico para de Personal de la | Servicios E-POWER,
coordinar acciones Servicios/ | Direccibn de | bésicos: SISTEMA DE
de levantamiento. Direccién | Informatica, electricidad, | PAGOS DEL BCR,
de Direccion internet, SPJ y los
Informéti | General y | disponibilida | webservice
ca/Direcci | Subdirector, dde (COSEVI, DNN,
on personal  del | sistemas, INS, Registro
Administr | Departamento | agua, Civil).
ativa de  Servicios | transporte.
Generales, Jefe | Maquina
del parala
Subproceso. confeccion
2.2, Analisisde | 2 de placas,
daiios: ISUMOs
2.2.1 Elaboraci6n Se define | Direcciéon | Personal de la especllales
de un Plan de en la General/ | Direccion de parz; a.
Trabajo para reunion Direccion | Servicios, gon 1e ceion
atender los dafos y inicial de Personal de la (ehp acas
reestablecer el dependie | Servicios/ | Direccion de E ?(pas,
servicio ndo del Direcciéon | Informética, SHe er(sl,
incidente | de Direccion cintas ed
Informati | General y estarrllpa 0
ca/Direcci | Subdirector, €n ca’or,
, portafolios,
on personal del dad 1
Administr | Departamento ados, pape
. _ térmico)
ativa de Servicios
Generales 4
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ACTIV. TIEMPO | COORD. RESP RECURSOS OTROS SISTEMAS
EN RECURSOS | REQUERIDOS
HORAS
2.3 Ejecutar el | 10 Computador
Plan para as
recuperar el 4 Estaciones
servicio de trabajo
2.3.1 Director Jefes de Personal dela | 1impresora
Infraestructura TI de Departam | Direccién de de punto de
Informéati | entos de Informatica venta, 1
ca la DIN troqueladora
2.3.2 Director Jefatura Personal del 1
Infraestructura Administr | dep Departamento | estampadora
fisica ativo Servicios | de Servicios en calor
Generales | Generales 1impresora
2.4. Pruebasde |3 Personal de
funcionamiento del dispositivos
subproces deID
o)
2.4.1 Pruebas para Jefe de Coordina | Personal dela
verificar que el Departam | dor Direccion de
enlace del ento de Subproces | Servicios/ATR
Ministerio de Plataform | ode Direccion de
Hacienda y el ade Placas. PJ/Direccién
Banco Central de servicios de Informatica
CR con el sistema
de PJ esté en
funcionamiento
2.5. Elaboracion Director Jefe del Direccién
de comunicado a General Departam | General y
la persona ento de Personal de
usuaria sobre la Proyeccié | Proyeccion.
afectacion del n
servicio (va en
paralelo con las
pruebas de
funcionamiento)
16

Nota: Elaboracién UDEI y Direccién de Servicios
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Servicio critico:3. Mantener disponibles las consultas y certificaciones de manera

presencial
ACTIV. TIEMPO | COORD. | RESP. RECURS | OTROS SISTEMAS
EN 0S RECURSOS | REQUERIDOS
HORAS
3.1. Reunion 1 Direccién | Direccién Personal de | Centro Se requiere de los
inicial con los General General/Di | la Direccion | Alterno de sistemas
funcionarios reccion de de Datos sustantivos de
responsables Servicios/D | Servicios, Servicios todos los
del servicio irecci(’)n, Qe Pers'onal'(’le bésicqss Registros.
critico para Informatica | la Direccidon glectrlcldad,
. de internet,
coordinar L
. Informética | agua,
acciones fie , Direccion | transporte.
levantamiento. General y 5
Subdirector | Computador
, personal as
del 5 impresoras
Departame | 5 estaciones
nto de de trabajo,
Servicios sistemas
Generales, | sustantivosy
Jefe del papel para
Subproceso | impresion.
3.2 Analisis 2
de daiios:
3.2.1 Se define | Direccion Personal de
Elaboracion de en la General/Di | la Direccién
un Plan de reunion reccibn de | de
Trabajo para inicial Servicios/D | Servicios,
atender los dependie | ireccion de | Personal de
dafios y ndo del Informética | la Direccién
reestablecer el incidente de
servicio Informética
, Direccién
General y
Subdirector
3.3 Ejecutar | 8
el Plan para
recuperar el
servicio
3.3.1 Direccién | Jefes de Personal de
Infraestructur de Departame | la Direccién
aTI Informéti | ntos dela de
ca DIN Informética
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ACTIV. TIEMPO | COORD. | RESP. RECURS | OTROS SISTEMAS
EN 0S RECURSOS | REQUERIDOS
HORAS
3.4. Pruebas | 5
de
funcionamie
nto
3.4.1 Pruebas Jefe de Jefe del Personal de
de Consultas Departam | Subproceso | la Direccién
ento de de de
Plataform | Certificacio | Servicios.
3-4.2 P rugbas ade nes Personal de
certificaciones servicios la Direccion
de
3.4.3 Pruebas informética
de Impresoras , Mesa de
ayuda.
3.5. Direccion | Jefe del Direccion
Elaboraciéon General Departame | General y
de nto de Personal de
comunicado Proyecci6on | Proyeccion.
ala persona
usuaria
sobre la
afectacion
del servicio
(vaen
paralelo con
las pruebas
de
funcionamie
nto)
16

Nota: Elaboracién UDEI y Direccion de Servicios
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Servicio critico: 4. Mantener disponibles las consultas y certificaciones en el portal web

ACTIV. TIEMP | COORD. | RESP. RECURS | OTROS SISTEMAS
O EN 0S RECURSOS | REQUERIDOS
HORA
S
4.1. Reunién 1 Direccién | Direccién Personal de | Centro Portal Institucional,
inicial con los General General/Di | la Direccion | Alterno de SIBIMU, SPJ, SIRE,
funcionarios reccion de | de Datos SIRI, SIP, IPAS, SEC,
responsables del Servicios/D | Servicios, Servicios SIPLA, E-POWER,
servicio critico irecci(’)n, Qe Pers.onal.(’le bésicqss SISTEMA DE
para coordinar Informética | la Direccion glectr1c1dad, PAGOS DEL BCR.
. de internet,
acciones de -
levantamiento. Inf'orma'\t’lca asua,
, Direccion | transporte.
General y 2
Subdirector | Computador
, personal as, 2
del estaciones de
Departame | trabajo para
nto de atencion de
Servicios consultas a
Generales; | través dela
Jefe del webmaster,
Subproceso | servidores
4.2 Analisis 2 informaticos
de daiios: y bases de
4.2.1 Se define | Direccion Personal de | datos.
Elaboracion de en la General/Di | la Direccién
un Plan de reunion reccionde | de
Trabajo para inicial Servicios/D | Servicios,
atender los dependie | ireccion de | Personal de
dafios y ndo del Informética | la Direccién
reestablecer el incidente de
servicio Informaética
, Direccién
General y
Subdirector
4.3 Ejecutarel | 8
Plan para
recuperar el
servicio
4.3.1 Direccion | Jefes de Personal de
Infraestructura de Departame | la Direccién
TI Informati | ntos de la de
ca DIN Informaética
4.4. Pruebas 5
de
funcionamien
to
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ACTIV. TIEMP | COORD. | RESP. RECURS OTROS SISTEMAS
O EN 0S RECURSOS | REQUERIDOS
HORA
S
4.4.1 Pruebas de Jefe de Gestor de Personal de
Consultas al Departam | servicios la Direccion
sistema de ento de de Servicios
Personas Plataform
juridicas ade
servicios
4.5. Direccion | Jefe del Direccion
Elaboracion General Departame | General y
de nto de Personal de
comunicado a Proyecci6on | Proyeccion.
la persona
usuaria sobre
la afectacion
del servicio
(vaen
paralelo con
las pruebas de
funcionamien
to)
16

Nota: Elaboracién UDEI y Direccion de Servicios

Tabla 6

Servicio critico:5. Recepcion, anotacion, entrega y

(Ventanilla digital y WIPO-file)

notificacion de documentos digitales

ACTIV. TIEMPO | COORD | RESP. RECURSOS OTROS SISTEMAS
EN RECURS | REQUERID
HORAS (O] OS
5.1. Reunioén inicial | 1 Direccién | Direccion Personal de la | Sistema de | Ventanilla
con los funcionarios General General/Dire | Direccion de | recepcion digital, WIPO
responsables  del ccién de | Servicios, 8 File, SIDU,
servicio critico para Servicios/Dir | Personal de la | Computado | SIRE, SPJ,
coordinar acciones eccion de | Direccion de | ras SIBIMU, SIP,
de levantamiento. Informética/ | Informatica, Conexién a | IPAS,
Direccion Direccion internet. componente de
Administrati | general y firma digital,
va Subdirector, web  services:
Jefe DNN, Registro
Departamento. Civil.
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ACTIV. TIEMPO | COORD | RESP. RECURSOS OTROS SISTEMAS
EN RECURS | REQUERID
HORAS 0S oS
5.2. Analisis de | 2
daiios:
5.2.1 Elaboraci6n de Se define | Direccion Personal de la
un Plan de Trabajo en la | General/Dire | Direccion de
para atender los reunion ccion de | Servicios,
dafios inicial Servicios/Dir | Personal de la
reestablecer el dependie | eccién de | Direccion de
servicio ndo del | Informética Informatica,
incidente Direccion
General y
Subdirector
5.3 Ejecutar el | 8
Plan para
recuperar el
servicio
5.3.1 Director Jefes de | Personal de la
Infraestructura TI de Departament | Direccién de
Informéati | osdela DIN | Informaética
ca
5.3.2 Director Jefatura Personal del
Infraestructura Administr | Dpto. Departamento
fisica ativo Servicios de  Servicios
Generales Generales
5.4. Pruebas de | 5
funcionamiento
5.4.1. Pruebas de al Coordina | ATRS de los | Personal de la
sistema SIBIMU, dor  del | registros Direccion  de
SIRE, SPJ, IPAS, Subproces | sustantivos. / | Informéatica y
WIPO-File o} de | Jefe de | Direccion de
5.4.2. Pruebas de Recepcion | Departament | Servicios
visualizacion de los /ATRS de | o ) de
documentos los Recepcion y
5.4.3. Prucbas de registros | Entrega/Coo
‘Anotacién sustantivo | rdinador de
S. Subproceso
5.4.4. Pruebas de de
reparto Recepcion,
5.4.5. Pruebas de Coordinador
entrega Subproceso

5.4.6. Pruebas de
notificaciéon

de Recepcion
y notificaciéon
de PI,
Coordinador
Subproceso
de Entrega.
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ACTIV. TIEMPO | COORD | RESP. RECURSOS OTROS SISTEMAS
EN RECURS REQUERID
HORAS (0] (0]

5.5. Elaboracion Direccion | Jefe del | Direccién

de comunicado a General Departament | General y

la persona 0 de | Personal de

usuaria sobre la Proyecci6on Proyeccion.

afectacion  del

servicio (va en

paralelo con las

pruebas de

funcionamiento)
16

Nota: Elaboracion UDEI y Direccion de Servicios

Tabla 7

Servicio critico: 6. Recibir, asignar citas de presentacion, digitalizar, anotar, realizar el

reparto, entregar y notificar los documentos fisicos de BI, BM, PJ, y PI

ACTIVIDAD | TIEMPO | COORD. | RESP. RECURSOS | OTROS SISTEMAS
EN RECURSOS | REQUERIDO
HORAS S

6.1. Reunién 1 Direccién | Direccion Personal de Sistema de SIDU, SIRE,
inicial con los General General/Di | la Direccién | recepciéon SPJ, SIBIMU,
funcionarios reccibn de | de Servicios, | 8 SIP, IPAS, E-
responsables Servicios/D | Personalde | computadoras | POWER, E-
del servicio irecciéon de | la Direccion | Conexion a SCAN.
critico para Informatica | de internet,
coordinar /Direccién | Informética, | multifuncional
acciones de Administra | Direcci6n , escanery
levantamiento. tiva General y conexion a

Subdirector, | internet.

Jefe de

Departament

0.
6.2. Analisis | 2
de danos:
2.1 Se define | Direccion Personal de
Elaboracion de en la General/Di | la Direcci6on
un Plan de reuniéon reccibn de | de Servicios,
Trabajo para inicial Servicios/D | Personal de
atender los dependie | irecciéon de | la Direccion
dafios y ndo del Informaética | de

incidente | /Direccion | Informaética,
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ACTIVIDAD | TIEMPO | COORD. | RESP. RECURSOS | OTROS SISTEMAS
EN RECURSOS | REQUERIDO
HORAS S
reestablecer el Administra | Direcci6n
servicio tiva General y
Subdirector,
personal del
Departament
ode
Servicios
Generales
6.3 Ejecutar | 8
el Plan para
recuperar el
servicio
6.3.1 Director Jefes de Personal de
Infraestructur de Departame | la Direccién
aTI Informéati | ntos de la de
ca DIN Informatica
6.3.2 Director Jefatura Personal del
Infraestructur Administr | Dpto. Departament
a fisica ativo Servicios ode
Generales Servicios
Generales
6.4. Pruebas | 5
de
funcionamie
nto
6.4.1. Pruebas Coordina | ATR /Jefe | Personal de
de recepcién dor del de la Direccion
Subproces | Departame | de
ode nto de Informaética y
6.4.2. Pruebas Recepcion | Recepcion Servicios
de /ATRS de |y
visualizacién los entrega/Co
de los registros | ordinador
documentos sustantivo | de
6.4.3. Pruebas S, Subproceso
de Anotacion dRe .
ecepcion,
gé41:gl.)aPrr§)ebas Coordinado
r
6.4.5. Pruebas Subproceso
de entrega de
6.4.6. Pruebas Recepcion
de notificacién y
notificacion
de PI,
Coordinado
r
Subproceso
de Entrega.

31



SOBIERMNMO
DE COSTA RICA

T
ECISTRO
IRGSBA

“—

o B DoE
Coeris, P,

ACTIVIDAD

TIEMPO
EN
HORAS

COORD.

RESP.

RECURSOS

OTROS
RECURSOS

SISTEMAS
REQUERIDO
S

6.5.
Elaboracion
de
comunicado
a la persona
usuaria
sobre la
afectacion
del servicio
(vaen
paralelo con
las pruebas
de
funcionamie
nto)

Direccion
General

Jefe del
Departame
nto de
Proyeccién

Direccion
General y
Personal de
Proyeccion.

16

Nota: Elaboracion UDEI y Direccion de Servicios

Tabla 8

Servicio critico:7. Recibir los documentos calificados de los registradores (digitalizar,

archivar y entregar/notificar los documentos)

ACTIV. TIEMPO | COORD. | RESP. RECURSOS | OTROS SISTEMAS
EN RECURSOS REQUERIDOS
HORAS
7.1. Reunion 1 Direccién | Direccién | Personal de Sistemas SIRE, SPJ,
inicial con los General General/ | laDireccion | 3 Computadoras | SIBIMU, SIP,
funcionarios Direccién | de Servicios, | Conexidn a IPAS, E- POWER,
responsables de Personal de | internet, 1 E-SCAN.
del servicio Servicios/ | la Direccion | impresora, 1
critico para Director de ‘ escaner
coordinar de Informatica,
. Informati | Direccién
acciones de ca General y
levantamiento. Subdirector,
personal del
Departament
ode
Servicios
Generales,
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ACTIV. TIEMPO | COORD. | RESP. RECURSOS | OTROS SISTEMAS
EN RECURSOS REQUERIDOS
HORAS
Jefe de
Subproceso
~.2 Analisis 2
de daiios:
7.2.1 Se define | Direccion | Personal de
Elaboracion de en la General/ | la Direccion
un Plan de reuniéon Direccion | de Servicios,
Trabajo para inicial de Personal de
atender los dependie | Servicios/ | la Direccion
dafios y ndo del Direccion | de
reestablecer el incidente | de Informética,
servicio Informéati | Direccién
ca General y
Subdirector
7.3 Ejecutar | 8
el Plan para
recuperar el
servicio
7.3.1 Direcciéon | Jefes de Personal de
Infraestructur de Departam | la Direccion
aTI Informéti | entos de de
ca la DIN Informética
=7.4. Pruebas | 5
de
funcionamie
nto
7.4.1 Pruebas Jefe de Subproces | Personal de
del sistema Departam | o de la Direccion
SIRE (Sistema ento de Entrega/ | de Servicios
de Registro Recepcion | ATRS de
Inmobiliario), y entrega | registros
sistemas sustantivo
sustantivos s/
Informéti
ca
7.5. Direccion | Jefe del Direccién
Elaboracion General Departam | General y
de ento de Personal de
comunicado Proyeccié | Proyeccion.
a la persona n
usuaria
sobre la
afectacion
del servicio
(vaen

paralelo con
las pruebas
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ACTIV. TIEMPO | COORD. | RESP. RECURSOS | OTROS SISTEMAS
EN RECURSOS REQUERIDOS
HORAS

de

funcionamie

nto)
16

Nota: Elaboracion UDEI y Direccion de Servicios

Tabla 9

Servicio critico:8. Traslado de documentos y placas a las diferentes Regionales

ACTIV. TIEMPO | COORD. | RESP. RECURS | OTROS SISTEMAS
EN 0S RECURSOS | REQUERIDOS
HORAS
8.1. Reunidn 1 Direccién | Direccion Personal de | Sistemas SIRE, SPJ,
inicial con los General General/Di | la Direccidén | 1 SIBIMU, SIP, E-
funcionarios reccibnde | de Computadora | POWER, E-SCAN.
responsables Servicios/D | Servicios, Conexion a
del servicio irecci()n, de Pers'onal'(,ie @nternet, 1
critico para Informaética gl Direccién | impresora
coordinar N Lo
acciones de Inf'ormz'it,lca
. , Direccion
levantamiento. General y
Subdirector
, personal
del
Departame
nto de
Servicios
Generales,
Jefe de
Subproceso
8.2 Analisis | 2
de daiios:
8.2.1 Se define | Direccion Personal de
Elaboracion de en la General/Di | la Direcci6on
un Plan de reunion reccionde | de
Trabajo para inicial Servicios/D | Servicios,
atender los dependie | irecciéon de | Personal de
dafios y ndo del Informética | la Direccidn
reestablecer el incidente de
servicio Informaética
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ACTIV. TIEMPO | COORD. | RESP. RECURS | OTROS SISTEMAS
EN 0S RECURSOS | REQUERIDOS
HORAS
, Direccién
General y
Subdirector
8.3 Ejecutar | 8
el Plan para
recuperar el
servicio
8.3.1 Director Jefes de Personal de
Infraestructur de Departame | la Direccién
aTI Informéti | ntos dela de
ca DIN Informética
8.4. Pruebas | 5
de
funcionamie
nto
8.4.1 Servicio Jefe de Coordinado | Personal de
de transporte Departam | r la Direccion
del Registro ento de Subproceso | de
Nacional Recepcion | de Servicios/
y Entrega | Entrega/Jef | Personal
ede del
Servicios Departame
Generales nto de
Servicios
Generales
8.5. Director Jefe del Direccién
Elaboracion General Departame | General y
de nto de Personal de
comunicado Proyecci6on | Proyeccion.
a la persona
usuaria
sobre la
afectacion
del servicio
(vaen
paralelo con
las pruebas
de
funcionamie
nto)
16

Nota: Elaboracién UDEI y Direccion de Servicios
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Con la finalidad de disponer del paso a paso a desarrollar en caso de presentarse un evento

disruptivo, se definieron procedimientos para facilitar la ejecucidon de las acciones que

permitan dar continuidad a los servicios afectados.

De acuerdo con los servicios criticos identificados se presenta a continuacion los siguientes

procedimientos:

Tabla 10

Procedimiento por servicio critico

disponibles las consultas y
certificaciones en el portal

web.

Servicio critico Codigo Nombre procedimiento
procedimiento

1. Mantener DSE-PSE-023 Recuperacion del servicio de placas
disponibles los servicios de ante un evento disruptivo.
placas de manera
presencial.
2. Mantener DSE-PSE-023 Recuperacion del servicio de placas
disponibles los servicios de ante un evento disruptivo.
placas en el portal web.
3. Mantener DSE-PSE-024 Recuperacion del servicio de
disponibles las consultas y consultas y certificaciones ante un
certificaciones de manera evento disruptivo.
presencial.
4. Mantener DSE-PSE-024 Recuperacion del servicio de

consultas y certificaciones ante un

evento disruptivo.
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Servicio critico Codigo Nombre procedimiento
procedimiento
5. Recepcion, DSE-REN-013 Recuperacion del servicio de
anotacién, entrega y recepcion, anotacidén, entrega y
notificacion de documentos notificacion de documentos digitales
digitales (Ventanilla digital (ventanilla digital y wipo file) ante un
y WIPO-file). evento disruptivo.
6. Recibir, asignar citas | DSE-REN-014 Recuperacion del servicio de
de presentacion, recepcion, asignacion de citas de
digitalizar, anotar, realizar presentacion, digitalizacion,
el reparto, entregar vy anotacion y reparto de documentos
notificar los documentos fisicos ante un evento disruptivo.
fisicos de BI, BM, PJ, y PI.
7. Recibir los | DSE-REN-015 Recuperacion del servicio de
documentos calificados de recepcion, digitalizacion y archivo de
los registradores documentos fisicos calificados por los
(digitalizar, archivar vy registradores, asi como su entrega y
entregar/notificar los notificacion ante un  evento
documentos). disruptivo.
8. Traslado de documentos | DSE-REN-016 Recuperacion del servicio de traslado
y placas a las diferentes de documentos y placas a las
Regionales. diferentes sedes regionales ante un
evento disruptivo.

Nota: Elaboracién UDEI y Direccién de Servicios

G.

Interdependencias internas y externas y sus interacciones

La continuidad del servicio exige de la generacién de métodos, procedimientos y normas
interrelacionados con el objetivo de disminuir la afectacion en la prestacion de los servicios

definidos como criticos. En ese sentido, conocer las interrelaciones que tienen los servicios
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criticos definidos como prioritarios para Registro Nacional, tanto con las empresas externas,

como las relaciones que ocurren a lo interno, es fundamental, dado a que una afectacién en

uno de los servicios criticos generaria un efecto en cadena en distintos ambitos.

Seguidamente, se detallan estas interrelaciones en las que se vinculan los servicios criticos a

nivel externo e interno:

Tabla 11

Interdependencia externa e interna de los servicios criticos

Servicio

Relacion externa

Relacion interna

1. Mantener disponibles
los servicios de placas
de manera presencial

* Consejo de Seguridad Vial
(COSEVI)

* Revision Técnica
Vehicular DEKRA

* Instituto Nacional de
Seguros (INS)
*Aseguradoras de vehiculos
* Agencias de vehiculos

* Correos de Costa Rica

* Ministerio de Hacienda-
TICA

* Consejo de Transporte
publico (CTP)

* Entidades financieras

* Personas fisicas y juridicas
* Banco de Costa Rica
(BCR)

* Organismo de
Investigacion Judicial (OLJ)
* Tribunal Supremo de
Elecciones (TSE)

* Direccion Nacional de
Notariado (DNN)

* Convenio de Adaptacion
Social

* Instituciones publicas

* Adjudicatario de
Contrataciones

* Direccion General

*Direccion de Servicios

* Departamento Plataforma de
Servicios

* Subproceso Placas

* Subproceso de Recepcion

* Sedes Regionales

* Subproceso de Entrega

* Direccion de Informatica
*Departamento Servicios al
Usuario de Tecnologia de la
Informacion (Mesa de Ayuda)
*Departamento de Desarrollo de
Soluciones

* Direccion de Bienes Muebles

* Direccion de Personas Juridicas
* Direccion Administrativa

* Contraloria de Servicios

* Departamento de Servicios

Generales
*
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Servicio

Relacion externa

Relacion interna

2. Mantener disponibles
los servicios de placas

en el portal web

* Consejo de Seguridad Vial
(COSEVI)

* Revision Técnica
Vehicular (DEKRA)

* Instituto Nacional de
Seguros (INS)
*Aseguradoras de vehiculos
* Agencias de vehiculos

* Correos de Costa Rica

* Ministerio de Hacienda-
TICA

* Consejo de Transporte
publico (CTP)

* Entidades financieras

* Personas fisicas y juridicas
* Banco de Costa Rica
(BCR)

* Organismo de
Investigacion Judicial (O1J)
* Tribunal Supremo de
Elecciones (TSE)

* Direccién Nacional de
Notariado (DNN)

* Adaptacion Social

* Instituciones publicas

* Adjudicatario de
Contrataciones

* Direccion General

* Direccion de Servicios

* Departamento Plataforma de
Servicios

* Subproceso Placas

* Subproceso de Recepcion

* Subproceso de Entrega

* Sedes Regionales

* Direccion de Informaética
*Departamento Servicios al
Usuario de Tecnologia de la
Informacion (Mesa de Ayuda)
*Departamento de Desarrollo de
Soluciones

* Direccion de Bienes Muebles

* Direccion de Personas Juridicas
* Direcciéon Administrativa

* Contraloria de Servicios

* Departamento de Servicios
Generales

3. Mantener disponibles

las consultas
certificaciones
manera presencial

y
de

* Personas fisicas y juridicas
* Banco de Costa Rica
(BCR)

* Ministerio de Hacienda

* Direccidon Nacional de
Notariado (DNN)

* Tribunal Supremo de
Elecciones (TSE)

* Banco Central de Costa
Rica

*Direccidon General.

*Direccion de Bienes Muebles.
*Direccion de Personas Juridicas
*Direccién Inmobiliario
*Departamento de Normalizacion
Técnica

*Instituto Geografico Nacional
*Direccion Propiedad Intelectual
*Direccion de Servicios
*Departamento de Recepcion y
Entrega

*Departamento de Plataforma de
Servicios

*Sedes Regionales

*Subprocesos de Normalizacién
Técnica de cada Registro sustantivo
*Direccién de Informatica
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Servicio

Relacion externa

Relacion interna

4. Mantener disponibles
las consultas y
certificaciones en el
portal web

* Personas fisicas y juridicas
* Banco de Costa Rica
(BCR)

* Ministerio de Hacienda

* Direccidon Nacional de
Notariado (DNN)

* Tribunal Supremo de
Elecciones (TSE)

* Banco Central de Costa
Rica

* Direccion General

* Direccion de Servicios

* Departamento de Plataforma de
Servicios

*Departamento de Recepcion y
Entrega

*Sedes Regionales

*Direccion de Bienes Muebles.
*Direccion de Personas Juridicas
*Direcci6on Inmobiliario
*Departamento de Normalizacion
Técnica *
*Instituto Geografico Nacional
*Direccion Propiedad Intelectual
*Direccion de Informatica
*Subprocesos de Normalizacion
Técnica de cada Registro sustantivo
*Proyeccion Institucional
*Asesoria Juridica

5.Recepcion, anotacion,
entrega y notificacion
de documentos digitales
(Ventanilla digital y
WIPO-file)

* Banco de Costa Rica
(BCR)

* Direccion Nacional de
Notariado (DNN)

* Banco Central de Costa
Rica (BCCR)

* Personas fisicas y juridicas
* Tribunal Supremo de
Elecciones (TSE)

* Organizacion Mundial de
Propiedad Intelectual
(OMPI).

* Direccion de Servicios

* Departamento de Recepcion y
entrega

* Sedes Regionales

*Direccion de Bienes Muebles.
*Direccion de Personas Juridicas
*Direccion Inmobiliario

* Departamento de Normalizacion
Técnica

*Direccion Propiedad Intelectual
*Subprocesos de Normalizaciéon
Técnica de cada Registro sustantivo
*Direccion de Informatica.

6. Recibir, asignar citas
de presentacion,
digitalizar, anotar,
realizar el reparto,
entregar y notificar los
documentos fisicos de
BL, BM, PJ, y PL

* Personas fisicas y juridicas
* Tribunal Supremo de
Elecciones (TSE)
* Organizacion Mundial de
Propiedad Intelectual
(OMPI)

* Banco de Costa Rica (BCR)
*Correos de Costa Rica

*Direccion de Servicios

* Departamento de Recepcion y
entrega

* Sedes Regionales

*Direccion de Bienes Muebles.
*Direccion de Personas Juridicas
*Direccién Inmobiliario

* Departamento de Normalizacion
Técnica

*Direccién Propiedad Intelectual
* Subprocesos de Normalizacion
Técnica de cada Registro sustantivo
* Direccion de Informética
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7. Recibir los *Direccion de Servicios
documentos calificados * Departamento de Recepcion y
de los registradores Entrega

(digitalizar, archivar y
entregar/notificar  los
documentos).

* Sedes Regionales

*Direccion de Bienes Muebles.
*Direccion de Personas Juridicas
*Direccién Inmobiliario
*Direcciéon Propiedad Intelectual
* Direccion de Informaética

8. Traslado de
documentos y placas a
las diferentes
Regionales

*Correos de Costa Rica

*Direccion General

*Direccion de Servicios
*Departamento de Plataforma de
Servicios

* Subproceso de Placas

* Departamento de Recepcion y
Entrega

* Sedes Regionales

*Direccion de Bienes Muebles.
*Direccion de Personas Juridicas
*Direccion Inmobiliario
*Direccion Propiedad Intelectual
* Direccion de Informaética

* Depto. Servicios Generales

Nota: Elaboracion UDEI y Direccion de Servicios

H. Identificacion de niveles de criticidad

Identificar el nivel de criticidad es importante para determinar las acciones a desarrollar,

tomando en consideracion todos los escenarios que podrian desencadenar una situaciéon no

deseada.

Algunas de las situaciones que podrian afectar a la Institucion son: desastres naturales,

amenazas de usuarios molestos, atentados terroristas, desastres y pandemias. En este caso el

equipo de gestion de crisis pueda controlar cémo reaccionar ante los acontecimientos. A

continuacion, la descripcién de los niveles de criticidad.
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Nivel Bajo:

Se considera nivel bajo en aquellos casos en que la materializacion del evento no paraliza la
prestacion de los servicios criticos. En este sentido, a pesar de presentarse un evento, este no

afecta la cotidianidad de la operacion y tiene un bajo impacto de a las personas usuarias.

Se consideran escenarios de nivel bajo los siguientes:

e Ausencia o incapacidad de un funcionario clave.
e Errores humanos en la gestion de los recursos para la prestacion de servicios.

e Reubicaciones de funcionarios por remodelaciones o por reorganizaciones

administrativas.

e Equipo de usuario final no disponible.

Nivel medio

En este nivel los servicios criticos estan teniendo una afectacion de forma leve, implicando que
sea lenta la prestacion de los servicios criticos, por lo que la comunicacion en este nivel se hara
para los funcionarios involucrados y usuarios, esto podria provocar filas de espera y quejas de

los usuarios.
Se consideran escenarios de nivel bajo los siguientes:

e Dafio parcial en la infraestructura fisica que imposibilite el normal funcionamiento.
e Degradacién en la operacion de los aplicativos de software.
e Manifestaciones sociales externas.

e Actos vandalicos.
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Nivel alto

En el nivel alto, se da una gran afectacion en la operatividad institucional y en la prestaciéon
del servicio a la persona usuaria, los medios de comunicacion requieren explicacion sobre la
situacion presentada, se necesita la intervencion del responsable de emitir el comunicado
oficial, las personas usuarias presentan sus inconformidades por diferentes medios
incluyendo las redes sociales que trasciende a la opinién ptblica, los medios de comunicaciéon

requieren respuesta de los eventos ocurridos.

Se consideran escenarios de nivel alto los siguientes:

e Ausencia de personas funcionarias responsables de atender los servicios criticos en
gran proporcion.

e Fallo en el sistema de suministro eléctrico (servicio puablico, UPS, planta eléctrica).

e Danos graves en la infraestructura fisica que imposibilite el normal funcionamiento.

e Eventos naturales declarados como alerta por la Comision Nacional de Emergencia
para la proteccion de las personas.

e Centro de datos no se encuentra disponible.

e (Caida de los servicios de telecomunicaciones.

e Suspension o caida de los aplicativos de software.

e Terrorismo (artefactos explosivos, toma de rehenes e instalaciones).

e Falloenladisponibilidad de la informaciéon requerida para la prestacion de los servicios
criticos.

e Incidentes de seguridad de la informacién.

e Huelga de los funcionarios del Registro Nacional.

A continuacion, se detallan las acciones de comunicacién que se implementaran en cada uno

de los niveles de criticidad.
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Caracteristicas de comunicacion de acuerdo con los niveles de criticidad

Nivel bajo

Nivel Medio

Nivel alto

« La crisis atrae poca o

ninguna atencion.

« Se recibe la informacién
antes de que el evento

suceda.

« Las partes involucradas

desconocen la afectacion.

o La situacién atn no se ha

convertido en crisis.

« Los ©partes realizan
consultas sobre la situaciéon

presentada.

« Los usuarios conocen de la
situacién o evento, pero no le

prestan atencion.

de

comunicacion indagan sobre

. Los medios

la situacion presentada en el

Registro.

. Se necesita la
intervencion del vocero
oficial.

. Los usuarios

expresan quejas verbales e
indignacion por medio de

redes sociales o noticieros.

Nota: Elaboracién UDEI

I. Tecnologias de informacion

Las previsiones en aspectos sobre tecnologias de informacion tienen presentes los siguientes

elementos:

I.1. Capacidad de la plataforma tecnologica

Los departamentos de la Direccion de Informatica han definido los protocolos para evaluar,

de manera anual, la capacidad de la plataforma tecnologica que esta bajo su gestion. Estos se
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aplican en el cuarto trimestre del afio, para lo cual se prepara un informe sobre el desempeino
de la plataforma y se toman las consideraciones presupuestarias para mantener vigente la

plataforma, acorde con las necesidades institucionales.

Periodicamente se realiza un analisis sobre componentes criticos de la plataforma tecnologica,
con la finalidad de evaluar el porcentaje de esos componentes que cuentan con esquemas de
alta disponibilidad y/o contingencia. Esta medida forma parte de las valoraciones que se
realizan en la gestion del riesgo, denominada: “Incidentes y problemas en la prestacion de los

servicios de TI”.

I.2. Prevencion de ataques cibernéticos

En la aplicaciéon de la metodologia de riesgos (SEVRI), se encuentra identificado el evento
“Afectacion en la seguridad de los activos de informacién”. Por medio del analisis de este se
gestiona de manera razonable, la exposicién a ataques cibernéticos implementando las

siguientes medidas:

e Analisis y atencion de las alertas de seguridad que emite el MICITT.

e Aplicacion de la normativa de aseguramiento de la informacion, incluyendo el Manual
de normas de Aseguramiento de la Informacion y la Metodologia de clasificacion de
activos de la informacion.

e Implementacion del protocolo de respuesta a incidentes de seguridad de la
informacién.

e Operacion de herramientas de seguridad logica.

e Definicion y aplicacion de procedimientos y guias del Departamento de Aseguramiento
de la Informacién.

e Gestion de redes inalambricas no autorizadas.

e Revision de equipos especiales con conectividad (Troqueladora de placas, televisiones

inteligentes, cAmaras de seguridad, entre otros).
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e Actualizacion permanente de versiones y firmware, cuando son liberados por los

fabricantes.

Un factor muy importante, en la prevision de ataques cibernéticos, es la capacidad de las
personas funcionarias para reconocer amenazas de ciberseguridad y proceder de acuerdo con
las instrucciones que se han definido para esas situaciones. En ese sentido, se tiene el Manual
de Normas de Aseguramiento de la Informacion, aprobado por la Junta Administrativa, y el
cual se actualiza de manera periédica. También, se realizan estudios para observar la
respuesta del personal ante situaciones sospechosas, se refuerzan las capacidades a través de
cursos de concientizacion y constantemente, se utilizan los medios de comunicacién oficiales

para enviar recordatorios sobre estos temas.

1.3. Monitoreo de la plataforma tecnologica

En cuanto al desempefio de los servicios, los departamentos de la Direccion de Informatica
designan a las personas funcionarias responsables de documentar las eventuales suspensiones
de los servicios, mismas que presentan un informe mensual sobre el desempeiio de los

servicios.
Referente a las herramientas de seguridad se aplican los siguientes monitoreos:

e Intentos de accesos irregulares y de trafico malicioso proveniente de redes externas, a
través de los firewalls perimetrales.

e Prevencion de intrusiones a través de la solucion de IPS, ademas de analisis de trafico
irregular proveniente de diferentes paises y bloqueos en caso de identificar intentos de
ataques.

e Monitoreo de acceso a Internet y generacién de bloqueos y restricciones a sitios
catalogados como maliciosos.

e Deteccion de software malicioso y generacion de cuarentenas de posibles archivos con

virus.
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e Bloqueo de trafico irregular y malicioso hacia soluciones web que brindan los servicios

(3

del Registro Nacional.
e El MICITT mantiene también un monitoreo constante, a través del cual se detectan
actividades y trafico irregular desde y hacia el Registro Nacional, lo cual es notificado

por parte de esa institucion, a fin de que se tomen las acciones correspondientes.

Para monitorear los equipos de redes y telecomunicaciones se utiliza un contrato de monitoreo
externo, al cual el Registro Nacional le define los componentes a considerar, los indicadores y
los umbrales; esto se esta revisando constantemente para ir ajustandolo a las necesidades de
la Institucién que puedan ir surgiendo. Ademas, se cuenta con herramientas de software que
permiten monitorear el estado de la plataforma de redes y telecomunicaciones. Para los
equipos que estan fuera del alcance del monitoreo remoto, se utiliza una herramienta interna

con indicadores y umbrales.

Para la gestion de las bases de datos se cuenta con un contratista para mantenimiento
preventivo y correctivo de las bases de datos ORACLE, el cual realiza revisiones diarias de la
salud de las bases de datos. Los servidores de BD son monitoreados como parte del contrato

de monitoreo remoto.

I.4. Satisfaccion de necesidades de las partes interesadas (internas y externas)

Los compromisos de la Direccion de Informaética, en cuanto a la satisfaccion de necesidades
de las partes interesadas, estan descritas en los Acuerdo de Nivel de Servicio para la
funcion de tecnologias de informacion y comunicaciones (SLA). Este documento es
suscrito entre las Direcciones de Registro Nacional (clientes de los servicios) y la Direccion de

Informatica (proveedora de los servicios).

En los SLA se detalla la Operatividad de Servicios en Linea incluyendo la disponibilidad,

la capacidad, la continuidad, la fiabilidad y la forma de evaluar el desempeiio del servicio.
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I.5. Plan de continuidad y recuperacion de los servicios criticos de TI

Con la finalidad de contar con formas alternas para la prestacion de los servicios de TI
(incluyendo partes externas interesadas) ante fallas de conectividad y otras circunstancias de
indole técnico, se estableci6 el Plan de continuidad y recuperacion de los servicios criticos de
TI, detalla el protocolo para la recuperaciéon de los servicios, sefialando los roles y las

actividades previas, durante y posteriores a los incidentes.

En este plan se describen las medidas tecnolégicas para procurar la continuidad de los
servicios de TI, considerando la operacion en un centro de datos TIER III, redundancia y alta
disponibilidad para componentes criticos, estrategia de virtualizacion, esquemas de respaldo
de la informacion, redundancia de enlaces de telecomunicaciones, mecanismos para el
balanceo de transacciones, utilizacion de recursos de nube (para lo que resulta aplicable),
soluciones especializadas para la gestion del almacenamiento y herramientas de
ciberseguridad (filtrado de contenido, antivirus, muros de fuego, muros de fuego para

aplicaciones web).

J. Recursos Financieros

J.1. Mecanismos de control del riesgo patrimonial

Respecto a los mecanismos de control de riesgo patrimonial, el Registro Nacional cuenta con
distintas pélizas de seguros, las cuales garantizan la atencion de las personas en caso de
accidente, ademas, prevé la reparacion o reposicion de activos como vehiculos o equipo
electronico en caso de accidente o robo, asi como la poéliza de multi riesgos para atender
eventos de gran impacto en la infraestructura como sismos o incendios, lo cual permite
minimizar el riesgo al ocurrir un evento disruptivo, con el fin de que en el menor tiempo

posible, se pueda dar continuidad a los servicios que presta la Institucion.

De igual forma se asignan recursos para el mantenimiento preventivo y correctivo de
instalaciones, plantas eléctricas, sistemas de informacion, cAmaras y accesos fisico-16gicos,

sistemas de deteccion temprana y de supresiéon de incendios, entre otros.
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Asimismo, se cuenta con un contrato de seguridad y vigilancia para el resguardo de las
instalaciones y activos, y un contrato de servicios de carpinteria, albaiiileria y fontaneria, que

incluye la atencion de emergencias o asuntos urgentes por dafios a las instalaciones.

La Institucién realiza también, grandes inversiones en Licenciamiento, lo cual incluye
antivirus, mecanismos de seguridad para los sistemas y prevencion de ataques cibernéticos.
Es importante indicar que las estimaciones presupuestarias que se definan en los rubros antes
mencionados van a depender en primera instancia del limite presupuestario asignado por el
Ministerio de Hacienda y de las necesidades Institucionales que requieran los recursos

financieros limitados.

J.2. Estimaciones de riesgo de los proyectos

El Ministerio de Planificacion Nacional y Politica Economica, MIDEPLAN, es el ente rector en
materia de proyectos y es el que define los lineamientos, metodologias y directrices que son
de acatamiento para el sector publico, en ese contexto, el Registro Nacional identifica los
proyectos de inversiéon a los cuales se les asignan recursos presupuestarios cada afio y los

registra en el banco de proyectos de este Ministerio.

Existe una metodologia especifica definida por MIDEPLAN, para la identificacion de riesgos
en los proyectos de inversion publica, la cual es utilizada por el Registro Nacional para

documentar y dar seguimiento a los riesgos identificados en los proyectos.

J.3.Valoracion de la afectacion de ingresos por variables

Los ingresos que recauda el Registro Nacional se ven afectados directamente por variables
macroecondmicas, ya que la aceleracion o desaceleraciéon de la economia del pais influye en la
cantidad de servicios que se demandan (inscripciones, traspasos, compraventa de bienes,

entre otros).
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Con la entrada en vigor de la Ley 9524, todos los ingresos recibidos por el Registro Nacional

(3

son trasladados al Ministerio de Hacienda y a su vez es este ministerio el que asigna y traslada
el presupuesto de gastos para la institucion, por lo que la variacién de ingresos no afecta la

asignacion de los recursos que se ejecutan.

Sin embargo, se mantiene un registro de los ingresos recaudados, asi como una vigilancia
continua, que permite informar a los jerarcas sobre situaciones que puedan afectar el servicio

que se brinda.

De igual forma, el Departamento Financiero cuenta con un modelo de costos que permite
realizar estudios especificos de costo-beneficio para la toma de decisiones o, asignar con base
en el principio de servicio al costo, las tarifas anuales basadas en el anélisis de gastos y del

comportamiento de la demanda de los servicios.

J.4.Control de gasto corriente

A partir del ano 2021, con la implementacién de la Ley 9524, el Registro Nacional forma parte
del Presupuesto Nacional, por lo que el Ministerio de Hacienda realiza la asignacion
presupuestaria, estableciendo un limite de gasto anual para los titulos presupuestarios que
conforman la Administracion Central, con base en lo dispuesto en la Ley 9635,
Fortalecimiento de las finanzas publicas, asi como en la Ley 8131, Administraciéon Financiera

de la Reptublica y Presupuestos Publicos.

Por esta razon, el presupuesto del Registro Nacional se encuentra sujeto a la regla fiscal, la
cual limita el crecimiento del gasto corriente. Con la aplicacion de las politicas para el
fortalecimiento de las finanzas publicas y control del gasto, se incrementa la necesidad de
definir prioridades para la asignacion de recursos que permitan dar continuidad a la

prestacion de servicios del Registro Nacional.
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J.5.Analisis de prioridades de recursos

(3

Bajo el principio de anualidad del Presupuesto, todos los afios se realiza el proceso de
formulacion presupuestaria, mediante el cual cada Direccion del Registro Nacional remite sus
necesidades de recursos para el periodo siguiente. Estas necesidades son presentadas ante la
Direccion General y la Junta Administrativa para su revision y aprobacion. Como parte del
proceso de revision, se priorizan necesidades y se modifican o excluyen los montos
incorporados al anteproyecto de presupuesto, con el fin de ajustarse al limite maximo de gasto
que se establece por parte del Ministerio de Justicia para todos sus programas, donde el

Registro Nacional constituye el programa 794.

En este proceso de revision privan los criterios de razonabilidad y eficiencia, dando prioridad
al pago de salarios y a los gastos relacionados con garantizar la prestacion continua de los
servicios del Registro Nacional, tales como servicios basicos, seguros, licencias y

mantenimientos de la infraestructura fisica y tecnologica.

J.6. Analisis del impacto financiero-contable que eventualmente podria generar

un incidente disruptivo

El Registro Nacional cumple con los lineamientos establecidos por la Contabilidad Nacional y
las Normas Internacionales de Contabilidad del Sector Pablico (NICSP) para reflejar en los

Estados Financieros toda la informacién contable de forma transparente y oportuna.

Ante un incidente disruptivo se cuenta con la estructura administrativa requerida para realizar
el analisis del impacto del evento a nivel financiero para la Institucion, a través del

Departamento Financiero y sus subprocesos, tales como Contabilidad y Costos y Tarifas.
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K. Mecanismos de informacion y comunicacion

La informacién que se genere en el tema de Continuidad de los servicios y que tenga que ser
comunicada a las diferentes partes involucradas, sera gestionada por el Departamento de
Proyeccion Institucional, tomando en consideracion tres momentos: antes, durante, y después

de materializarse un evento.

Para tales efectos el Departamento de cita, dispondra de un Plan de Comunicacion, el cual
sensibilizara a los funcionarios sobre el tema de Continuidad de los servicios, indicara las
pautas a seguir en caso de materializarse un evento disruptivo y posteriormente comunicara
los resultados o lecciones aprendidas que se obtiene una vez realizados los simulacros o

materializado el evento disruptivo.

El Plan de comunicacion puede ser consultado en la Unidad de Desarrollo Estratégico

Institucional.

L. Pruebas

Los simulacros al plan de Continuidad se realizaran una vez al afno, como resultado de los
estos, se deberan documentar los hallazgos encontrados, los cuales permitiran potenciar las
acciones futuras que mitiguen los riesgos ante la materializaciéon de un evento disruptivo, para
tales efectos se aplicaron en el 2024 una primera etapa donde se definieron una serie de

escenarios posibles donde puede darse una afectacion seglin se detalla a continuacion:
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Tabla 13

Tabla de escenarios por servicio critico para la realizacion de simulacros

Servicio critico

Escenario elegido

Mantener disponibles los servicios de
placas de manera presencial

Que falle la maquina APP

Mantener disponibles los servicios de
placas en el portal web

Que no se tenga acceso al enlace con el
Ministerio de Hacienda y el Banco Central
con el sistema de PJ

Mantener disponibles las consultas y
certificaciones de manera presencial

Que fallen las impresoras

Mantener disponibles las consultas y
certificaciones en el portal web

Que no se tenga acceso al SPJ

Recepcion, anotacion, entrega y
notificacion de documentos digitales
(Ventanilla digital y WIPO-file)

Que no se tenga acceso al SIBIMU

Recibir, asignar citas de presentacion,
digitalizar, anotar, realizar el reparto,
entregar y notificar los documentos
fisicos de BI, BM, PJ y PI.

Que falle la ventanilla digital

Recibir los documentos fisicos
calificados de los registradores
(digitalizar, archivar y entregar/
notificar los documentos)

Que falle el SIRE (Sistema de Registro
Inmobiliario)

Traslado de documentos y placas a las
diferentes Regionales

No disponer de la empresa contratada
para el traslado. (Correos de Costa Rica)

Nota: Elaboracion UDEI

M. Documentacion y lecciones aprendidas

En caso de materializarse un evento disruptivo, o después de realizarse las pruebas o
simulacros, la Unidad de Desarrollo Estratégico procederd con el levantamiento de la

informacion, con el fin de detectar las incidencias, consecuencias y lecciones aprendidas
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durante la gestion para la recuperacién de los servicios criticos, estas altimas, seran un insumo
fundamental para mejorar el sistema de gestion de la continuidad fortaleciendo el desarrollo

de acciones para futuros incidentes disruptivos.

N. Compromiso institucional

El Registro Nacional se compromete a mantener la continuidad de los servicios criticos
definidos como prioritarios, ante eventos disruptivos que pongan en riesgo el desarrollo de las
funciones para la prestacion de los servicios esenciales, mediante la implementacion gradual
de acciones que permitan la proteccién de la vida humana, minimizar los impactos en la

gestion, y resguardar los activos institucionales.

O. Seguimiento

En aras de las mejora continua en materia de Continuidad de los servicios, se realizara un
seguimiento anual al Plan de Continuidad , para verificar que la informacién contenida en este
documento se mantenga actualizada y acorde con el alcance establecido y el cumplimiento de

los objetivos planteados.
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