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BASES DE SELECCIÓN POR CADA CLASE 
RÉGIMEN ESPECIAL DE INFORMÁTICA 

CONCURSO PÚBLICO 02-17-RN 
PUBLICADO 18/06/2017 

Clase: Profesional en Gestión Informática 1 (PGI1) 
Departamento: Aseguramiento de la Información. 

 
Factores a evaluar: PGI 1 
 

Puntajes 
asignados 

I.   Prueba de Conocimiento Específico. 35 puntos 
II.  Experiencia profesional complementaria. 30 puntos 
IV. Capacitación específica recibida. 25 puntos 
IV. Grado Académico Licenciatura o Maestría. 05 puntos 
V. Conocimiento del idioma inglés. 05 puntos 
Total: 100  puntos 

 
Temario para la prueba de conocimiento específico: 
 

a) Aspectos de seguridad en redes de datos en general. 
b) Aspectos relacionados con seguridad lógica. 
c) Aspectos de seguridad relacionados con sistemas operativos. 
d) Aspectos relacionados con la seguridad de desarrollo de aplicaciones. 
e) Gestión de riesgos. 
f) Aspectos de la teoría de la seguridad de la información. 
g) Conocimiento de estándares internacionales como ISO 27001 e ISO 22301. 
h) Conocimiento de estándares y modelos internacionales como COBIT e ITIL. 
i) Conocimiento general y básico de las leyes y reglamentos que regulan la 

Contratación Administrativa, la Administración Pública y el Control Interno en 
Costa Rica. 
 

Áreas de Evaluación Experiencia Profesional Complementaria 
 
Para que dicha experiencia sea válida, deberá haberse desarrollado en los siguientes 
campos o temas: 
 

a) Diseño, implementación y mantenimiento de Sistemas de Gestión de Seguridad de 
la Información (SGSI). 

b) Ejecución y aplicación de Auditorías de Seguridad y análisis de vulnerabilidades en 
ambientes tecnológicos. 

c) Gestión de Riesgos de TI. 
d) Clasificación de la información. 
e) Alineación y cumplimiento con estándar ISO 27001. 
f) Desarrollo y ejecución de procesos de concienciación y sensibilización en materia 

de seguridad informática. 
g) Continuidad de Negocio. 
h) Recuperación ante desastres de los servicios de TI. 
i) Procesos de aseguramiento de la información. 



Página 2 de 2 
 

j) Administración de sistemas de seguridad. 
k) Seguridad en Redes, con experiencia en equipos Cisco (Switches, Routers, 

Firewalls). 
l) Seguridad en base de datos con experiencia en Oracle. 
m) Seguridad en Sistemas Operativos, con experiencia en Windows 7, Windows 8, 

Windows 2008 server, Windows 2012 server. 
 

Capacitación Específica Recibida 
 

Certificaciones 
a) Implementador o Auditor Líder ISO 27001:2013 
b) Continuidad de Negocio ISO 22301 
c) COBIT 5 
d) ITIL Foundations v3 

 
Títulos de Cursos o Certificados 

e) Implementador o Auditor Líder ISO 27001: 2013 o inferiores 
f) Continuidad de negocio ISO 22301 
g) COBIT 5 o versiones inferiores 
h) ITIL Foundations versión 3 o inferiores 
i) Auditoría de seguridad 
j) CISM 
k) CCNA 
l) Ley de protección de datos 
m) Otras certificaciones, títulos o cursos en herramientas de seguridad (IPS, IDS, DLP, 

PKI, Antivirus, Firewalls, Filtrado Web, Herramientas de análisis de 
vulnerabilidades) 

 
Conocimiento del idioma inglés 
 
Para optar por los puntos de esta sección deberá aportarse certificación, de nivel básico o 
intermedio, extendida por entidad debidamente reconocida para la enseñanza del idioma 
inglés.   

 
II Etapa: 
 
La II Etapa corresponde a la Prueba Psicométrica con un valor de setenta puntos (70 
puntos) y la Entrevista por Competencias con un valor de treinta puntos (30 puntos). 
 
Obteniendo la condición de elegibles los candidatos que obtengan un puntaje igual o 
superior a setenta puntos (70 puntos) en la sumatoria de las dos (2) etapas del concurso. 
 

Factores a evaluar: PGI 1 
 

Puntajes 
asignados 

I.   Prueba Psicométrica. 70 Puntos 
II.  Entrevista por competencias. 30 Puntos  
Total:       100 Puntos 

 


